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S6: 1969SGDPT-QLCLGDCNTT Quang Ngai, ngay 03 thang 11 nam 2025
VIV tiép tuc ting cudng cong tic bao
dam an toan thong tin, an ninh mang

Kinh giri:  Cac don vi thudc va truc thuoc S¢ Giao duc va Pao tao

Theo dé nghi ctia Cong an tinh Quang Ngii tai Cong vin sé 3235/CAT-
ANM ngay 27/10/2025 vé viéc tang cuong cong tac bao dam an toan thong tin,
an ninh mang trong thoi gian t6i, S& Gido duc va Pao tao yéu cau cac don vi
thudc va truc thude So thue hién cac ndi dung sau:

1. Tiép tuc trlen khai thyc hién hiéu qua cong tac bao dam an toan thong
tin, an ninh mang gin vOi cong tac chuyen d6i s0, ing dung cong nghé¢ thong
tin, phat trién chinh quyén s, kinh té sd, xa hoi sd. Quan triét nguyén tac nguoi
dung dau don vi chiu trach nhiém trudc Giam dbc S¢ néu dé xay ra viéc mat an
toan thong tin, an ninh mang, 16 mét bi mat nha nudc, thong tin dir liéu c4 nhan
trén khong gian mang tai don vi quan ly. Phan cong can b9, cong chure, vién
chtrc ¢6 nang lyc phu trach cong tac chuyen d01 s0, bao dam an toan thong tin,
an ninh mang cua co quan, don vi lam dau mbi t1ep nhén, tham muu, trién khai
cac giai phap bao dam an toan thong tin, an ninh mang theo huéng dan cua luc
lugng chirc nang.

2. Thudng xuyén tuyén truyén, phé bién, canh bao cho cén b, cong chic,
vién chirc, ngudi lao dong trong don vi ndng cao nhan thic, trach nhiém déi véi
cong tac bao dam an toan thong tin, an ninh mang; thuong xuyén cap nhét, thuc
hién nghiém tlc cac thong bao, canh bao cua co quan chuyén trach vé cac loai
hinh tin cng mang, t6i pham mang, t6i pham st dung cdng nghé cao, nguy co
méat an ninh mang, théng tin di liéu c& nhan.

3. Tang cudng trién khai cic bién phap bao mat, bao dam an ninh mang,
an toan thong tin d6i voi tét ca hé théng thong tin, trang thong tin dién tir, hé
thong mang ndi bg, phan mém nghiép vu,... do don vi quan ly, van hanh; nhat la
hé théng théng tin co yéu, quan trong, co ket ndi co so dir liu qubc gia vé dan
cu. Chil dong xay dung, trién khai phuong an tng pho, khic phuc sy ¢b an ninh
mang theo quy dinh. Khi phat hién hoat dong tan cong mang, gian diép mang,
cai cam ma doc, chiém quyén diéu khién hé théng phai to chirc, phdi hop ngay
v6i co quan chtrc nang ngan chin, khic phuc, xir 1y.

4. Chi dao, quén triét can bg, céng chuc, vién chac, nguoi lao dong
thuong xuyén thay d6i mat khau tai khoan thu dién tir cong vu, tai khoan trén hé
thdng CSDL nganh, tai khoan trén hé thong quan tri nha trudng va tai khoan trén
cac hé thong khac dam bao mat khau du manh (@am bdo mdt khdu c6 it nhat 8
ky te va bao gom: chir hoa, chit thurong, ky tu dac biét va chir s6), khong luu giir
mat khau trén trinh duyét Internet; tuyét di khong sir dung Thu dién tir cdng vu
cua tinh dé ding ky vao cac mang xa hoi, dién dan va cac trang thong tin cong
cong khac.
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5. Cac don vi c6 hoat dong thu thap, xt ly dit liéu ca nhan tién hanh ra
soat tong thé, phan loai dit liéu c& nhan da thu thap, dang xur Iy; xac dinh trach
nhiém bao vé tuong tng vai ting loai dir liéu ca nhan. Ra soat, danh gia quy
trinh thu thap dix liéu, xu ly dix liéu ca nhan, ban hanh cac bi¢n phap quan ly
phu hop vé&i quy mo, mue do xir ly dit liéu ca nhan cua don vi. Dbi véi cac don
vi dang xtr Iy khdi lugng 16n dit lidu ca nhan, dic biét dix liéu nhay cam can
thuong xuyén kiém tra, danh gia bao dam an ninh dit liéu, an toan théng tin
trong hoat dong xu ly. Trong truong hop phat hién xay ra vi pham quy dinh bao
vé thdng tin dir liéu ca nhan, kip thoi thdng bao cho S¢ Gido duc va Pao tao
(qua phong Quan ly chat luong gi4o duc va Céng nghé théng tin), Cong an tinh
(qua Phong An ninh mang va phong chdng toi pham sir dung cong nghé cao) dé
dugc hudng dan, khic phuc, xt 1y.

6. Tiép tuc trién khai thuc hién cac noi dung tai Cong vin s6 656/SGDDT-
QLCLGDCNTT ngay 20/08/2025 cua S¢ Giéo duc va Pao tao vé viéc ting
cudng cdng tac bao dam an toan thdng tin, an ninh mang dip L& Quéc khéanh
02/9/2025; Céng van sd 1691/SGDPT-QLCLGDCNTT ngay 09/10/2025 cua
S¢ Gi4o duc va Pao tao vé viéc trién khai cong tac dam bao an ninh mang, an
toan thdng tin cho Cong/Trang thong tin dién tir phuc vu Pai hoi XIV cua
bang.

Yéu cau Tha truéng cac don vi trién khai, thuc hién./.
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